ASSURANCE Fl BOND DE PROLINK
POUR LES MEMBRES
- DE LACCVM -

Les FI Bonds offre aux entreprises une protection contre des pertes qui pourraient avoir lieu en raison d’activités frauduleuses
initiées par des individus. Traditionnellement, les entreprises se prévenaient des pertes causées par des actes mahonnétes de
leurs employés. Méme si elle est typiquement focalisée sur I'élément interne du risque, notre couverture s'étend également aux
circonstances incluant des fraudes sur systémes informatiques, ou d'autres types de fraudes perpétrées par des tiers-parties. La
solution de Prolink (le Formulaire 14 - Prime Bond) a été concu spécialement pour les courtiers traditionnels, les remisiers, les

gérants de fonds mutuels de placement, les conseillers financiers et les gérants de portefeuille.
Ce qui différencie notre solution par-dessus tout, c’est le fait qu’elle inclut une couverture contre la fraude & I'ingénierie sociale

(FIS). La FIS est un type de fraude qui est devenu de plus en plus courant au cours des derniéres années.

Comment fonctionne la FIS
Il en existe plusieurs variantes, mais la grande majorité des FIS présentent les caractéristiques suivantes :

e Une approche ciblée. Les criminels vont effectuer des recherches trés poussées sur leurs futures victimes, achéteront
des domaines internet qui paraitront tout-a-fait authentiques, créeront des chaines de courriels et s’aventureront méme
jusqu’a passer des appels téléphoniques, de maniére & faire apparaitre leurs demandes comme authentiques.
e Une demande. Le malfrat demandera quelque chose & sa victime, que ce soit de I'argent (generalement sous la
forme d'un virement de fonds) ou une information stratégique (telle que, par exemple, une liste de fournisseurs,

ou des codes bancaires, etc).
J Une forte pression sociale. Pour contourner des sauvegardes maison et des redondances, les criminels
vont faire pression sur la victime avec une contrainte de temps, demandant le secret total, ou simplement en
flattant I'ego de la victime en | incluant dans une importante transaction financiére.
J La disparition du hacker. Une fois que les criminels ont obtenu ce qu'ils voulaient, ils disparaissent
avec 'argent ou I'information - des éléments dont |'entreprise ne notera la perte que trop tard.

Méme si les communications par courriels servent bien souvent & acheminer ce type de fraude, ce sera gréce
a sa police de Fl Bond, pas celle de cyber-sécurité, qu’elle bénéficiera d'une couverture dans le cas d'une
perte due & une FIS. C'est pourquoi il est si important de comprendre votre Fl bond, comment il couvre la

FIS, s'il la couvre, et quelles précautions vous devez prendre pour ne pas laisser votre entreprise exposée.

L'extension de couverture a la FIS de Trisura, le partenaire de PROLINK, vous couvre contre les pertes
résultant de manoeuvres tfrompeuses incluant le transfert, le paiement ou le dépét de sommes d'argent ou

de titres résultant d’une instruction de transfert frauduleuse.

Ces couvertures ne font typiquement pas partie des assurances de cyber-sécurité. Cette extension de
couverture peut étre ajoutée & tout produit Fl Bond de Triinvestment I’ACCVmsura, et les Membres de
I’ACCVM recevront un rabais de 15% par rapport aux taux standards de Trisura. Trisura Guarantee

Company offre déja des primes parmi les moins chéres du pays. Ces 15% de rabais additionnel

rendent cette opportunité encore plus attractive.
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